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зацию банковских услуг. Проведена оценка ее влияния на структуру банковского рынка, на дея-

тельность его участников и на качество банковских услуг. Проанализирована трансформация 

потребностей клиентов банков. 
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Введение 

Цифровые технологии активно проникают во все отрасли производства, государственное 

управление, социальную сферу. Под их влиянием модифицируются предпочтения и спрос на това-

ры и услуги, изменяются человеческие привычки и уклад жизни общества. Формирование цифро-

вой экономики превратилось в вопрос национальной безопасности и независимости России, кон-

курентоспособности отечественных компаний и страны на мировой арене в долгосрочной 

перспективе. Это новая основа для развития системы государственного управления, бизнеса, со-

циальной сферы, социума в целом. 

Коммерческие банки одними из первых отреагировали на подобные изменения. Это обу-

словлено рядом факторов. 

Во-первых, банковский сектор является «кровеносной системой» экономики: через него и 

посредством него реализуются финансовые и денежно-кредитные отношения хозяйствующих 

субъектов, происходит перераспределение финансовых потоков. Создание условий для качествен-

ного, надежного, безопасного и взаимовыгодного сотрудничества всех участников экономических 

отношений в настоящее время требует перевода деятельности кредитных организаций в цифровую 

среду, внедрения инновационных инструментов и технологий, изменения бизнес-процессов и 

принципов работы. 

Во-вторых, одной из стратегических задач Банка России является содействие цифровизации 

финансового рынка и экономики в целом [Проект основных направлений …, 2021, стр. 3]. Для то-

го чтобы клиенты банков могли получать услуги, в том числе в труднодоступных местах и по бо-

лее низкой цене, Центральный Банк предлагает свои цифровые решения и сервисы, стимулируя 

кредитные организации переходить на них. В частности, Банк России стал внедрять постепенный 

переход на современную автоматизированную систему расчетов, работающую преимущественно в 

режиме реального времени. Систему быстрых платежей (СБП) обязаны использовать системно 

значимые и иные кредитные организации, имеющие универсальную лицензию на осуществление 

банковских операций. Однако по факту на нее должны перейти все кредитные организации, ока-

зывающие услуги по переводу денежных средств, так или иначе связанные с использованием 

международных платежных карт, а также платежных карт, которые эмитируются платежной си-

стемой и получают международный статус [Хоменко, 2022]. В 2020 г. была запущена платформа 

«Финуслуги» по привлечению депозитов. В 2021 г. начала работать система платежей по QR-коду, 
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которая обязательна для внедрения в универсальных банках. Планируются к запуску платформы 

по выдаче кредитов и факторингу, платформы KYC («Знай своего клиента») и др. [Кац, 2021]. 

В-третьих, являясь частью мирового финансового рынка, банковский сектор вынужден рабо-

тать в рамках мировых стандартов и нормативов, не уступая ни в качестве, ни в ассортименте 

услуг мировым лидерам. В цифровую эпоху лидирующие позиции в новейших технологиях не 

только вознаграждаются сверхприбылью, увеличением доли на рынке и возможностью устанавли-

вать собственные стандарты, но и играют существенную роль в обеспечении экономической без-

опасности на всех уровнях. 

В-четвертых, появление соответствующих условий и возможностей: широкое распростране-

ние Интернета, быстрое развитие сенсорных технологий, аналитики больших данных, облачных 

вычислений; стремительное распространение персональных мобильных устройств, дешевая и до-

ступная беспроводная связь [Головенчик, 2021, с. 45]. 

И, наконец, спрос со стороны потребителей на цифровые банковские услуги за последние 

десятилетия существенно изменился. Особенно резко возросли ожидания в отношении цифровых 

возможностей компаний в период пандемии COVID-19. По данным PwC1, в 2020 г. использование 

дистанционных банковских услуг в мире увеличилось на 23%, а мобильных банковских приложе-

ний – на 30%. Повысились запросы и ожидания клиентов, которые оценили удобство цифровых 

услуг и не хотят возвращаться к старому. Это отметили 68% пользователей финансовых услуг в 

мире [Проект основных направлений …, 2021, с. 6]. 

У кредитных организаций нет иного выбора – для того чтобы остаться на рынке, им необхо-

димо перевести часть своих операций в цифровую сферу, постоянно расширять перечень цифро-

вых услуг, совершенствовать их, подстраиваясь под запросы потребителей. Поэтому сегодня так 

важно определить, что понимается под цифровыми услугами, каким критериям они должны соот-

ветствовать, кто и как их будет регулировать. 

Понятие и содержание цифровой услуги 

В российском законодательстве отсутствует понятие цифровой услуги. Часто она восприни-

мается как традиционная услуга, только оказываемая посредством сети Интернет [Нестеренко, 

2019, с. 74], т.е. оплата товаров и услуг, денежные переводы, покупка / продажа иностранной ва-

люты, получение выписки о состоянии счета, пополнение / снятие денежных средств через банко-

мат и т.п. Однако в настоящее время цифровые услуги, которые предлагают кредитные организа-

ции, становятся всё разнообразнее. Их можно разделить на три вида: дополнительные цифровые 

 
1 PricewaterhouseCoopers (PwC) – международная сеть компаний, предлагающих услуги в области консалтинга и 

аудита. 
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услуги в виде цифровых сервисных решений (цифровые услуги надстройки, ADS); интегрирован-

ные цифровые услуги (IDS) и чисто цифровые услуги (PDS). 

Интернет, компьютеры и мобильные телефоны сами по себе не ведут к цифровой трансфор-

мации. Это инструменты, которые позволяют упростить и автоматизировать процессы. Цифрови-

зация направлена на изменение всей бизнес-модели организации: меняется банковский продукт, 

трансформируются взаимоотношения между клиентом и банком, меняется позиционирование са-

мой организации. Оказание традиционной услуги основывается на личных отношениях и взаимо-

действии. В случае цифровой услуги характер взаимоотношений отходит на второй план – в 

большинстве случаев банк даже не будет знать о социальных, культурных и эмоциональных осо-

бенностях своего клиента [Цветков, Семушкина, 2009, с. 40]. 

Тенденции цифровой эволюции банковского сектора 

Цифровизация банковских услуг оказала сильное влияние на эволюцию банковского сектора. 

Согласно результатам исследования цифровой зрелости банковской отрасли, проведенного в 2021 г. 

Агентством цифрового аудита SDI360, в топ-10 вошли: Альфа-Банк, Райффайзенбанк, Тинькофф 

Банк, Сбербанк, Открытие, Россельхозбанк, Газпромбанк, ВТБ, Росбанк и Совкомбанк [В 2021 го-

ду самыми цифровыми банками оказались, 2021]. 

 
Рис. 1. Рейтинг ведущих банков России [Рейтинг банков России] 

Как показано на рис. 1, самые крупные отечественные банки – Сбербанк, ВТБ и Газпром-

банк, – хотя и входят в топ-10, но не являются лидерами по цифровизации. Это связано со следу-

ющими причинами. 

Во-первых, системообразующие банки за счет диверсификации своей деятельности, высокой 

степени лояльности и доверия со стороны клиентов не так сильно нуждаются в новых источниках 

прибыли. Для них цифровизация – не главный «драйвер» получения прибыли [Сапрыкина, 2021]. 

В то время как Альфа-Банк, Райффайзенбанк, Тинькофф Банк более активно внедряют новые тех-
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нологии, что дает им возможность «переманивать» клиентов у конкурентов. Во-вторых, как пра-

вило, самые крупные компании отрасли более консервативны и бюрократизированы. 

В то же время все вышеперечисленные банки имеют достаточно средств для инвестиций в 

цифровые технологии. Конкуренция в цифровой сфере требует значительных рекламных бюдже-

тов (чтобы донести информацию о своих продуктах до клиентов), а также высоких кредитных 

рейтингов, которые бы свидетельствовали об информационной прозрачности кредитной организа-

ции и о низком уровне рисков [Кац, 2021]. 

Последней тенденцией развития банковского сектора стало появление новых игроков на 

рынке. В 2021 г. сначала маркетплейс Wildberries приобрел банк «Стандарт-кредит», переимено-

вав его в Wildberries Банк, а затем интернет-ритейлер OZON зарегистрировал микрофинансовую 

организацию. Крупному ритейлеру, активы которого составляют 1 млрд долл. и более, выгодно 

иметь свой банк для онлайн-операций [Кац, 2021]. В то же время сегодня владеть банковским биз-

несом сложно и рискованно: конкуренция высокая, действия регулятора не всегда предсказуемы, 

запросы клиентов всё время растут. Новым высокотехнологичным банкам трудно конкурировать с 

крупными традиционными банками, как частными, так и с государственным участием, но они 

влияют на весь банковский сектор. 

Вместе с тем кредитные организации начинают выполнять, казалось бы, не свойственные им 

функции. Крупные банки создают условия и сервисные решения для других игроков рынка, спе-

циальные отделы для разработки сервисных решений. В результате стираются границы между 

сферами деятельности различных организаций. Основная конкуренция между крупными универ-

сальными банками сосредоточена в настоящее время в цифровых сервисах и экосистемах [Кац, 

2021]. 

На рынке банковских услуг с кредитными организациями успешно конкурируют финтех-

компании. Они предоставляют онлайн-сервисы, которые доступнее и удобнее для потребителя. 

Кредитные организации и инвестиционные компании иногда вынуждены использовать их, так как 

отставание в качестве сервиса означает потерю заемщиков и вкладчиков. 

Цифровая трансформация банковского бизнеса ускорила сокращение количества коммерче-

ских банков в России, которое началось с 2013 г. после смены руководства Центрального Банка. За 

7 лет количество банков стало почти в 2 раза меньше: 956 в 2013 г. и 442 в 2020 г. (рис. 2). 
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Рис. 2. Количество кредитных организаций  

(составлено автором по данным сайта Банка России) 

В последние годы наблюдается тенденция добровольной сдачи банками лицензий. В 2020 г. 

количество лицензий, которые банки сдали добровольно, впервые превысило число отозванных 

Центробанком: 20 банков самостоятельно отказались от продолжения бизнеса, в то время как ре-

гулятор лишил лицензии 14 банков (см.: табл. 1). 

Таблица 1 

Количество отозванных и аннулированных лицензий* 
Количество лицензий 2013 г. 2014 г. 2015 г. 2016 г. 2017 г. 2018 г. 2019 г. 2020 г. 

Отозвано, всего 32 86 93 103 51 60 28 16 
в том числе банки 29 73 88 98 47 57 24 14 
НКО 3 13 5 5 4 3 4 2 
Аннулировано, всего 12 9 11 14 12 17 14 22 
в том числе банки 12 9 11 13 10 17 12 20 
НКО 0 0 0 1 2 0 2 2 

* Источник: [Кац, 2021]. 
 

Основными причинами сокращения количества кредитных организаций стали: регуляторные 

основания (снижение уровня капитала ниже требуемого уровня); повышение требований к уровню 

цифровизации банковских услуг (как со стороны клиентов, так и со стороны регулятора); осу-

ществление сомнительных операций электронной коммерции, включая нелегальные онлайн-

казино и букмекерские конторы; неблагоприятные экономические условия; ужесточение конку-

ренции за качественных заемщиков. На банковском рынке увеличилось количество сделок слия-

ния и поглощения, многие из которых осуществляются с целью снижения издержек группы. 

По мнению экспертов, в ближайшее время ликвидируется еще около 30 кредитных органи-

заций, т.е. 8,7% нынешних участников банковской системы. К 2025 г. их количество может сокра-

титься до 200–250, а в долгосрочной перспективе до 50–100 [Кац, 2021]. 
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Исследования показывают, что банки, осуществляющие цифровую трансформацию, увели-

чивают рентабельность капитала в среднем на 0,9%. У банков, не использующих автоматизацию 

бизнес-процессов, этот показатель снижается в среднем на 1,1%. [McIntyre, Skan, 2019, с. 15]. 

С ростом технологических возможностей этот разрыв будет увеличиваться. Таким образом, про-

исходит перераспределение доходов в пользу корпораций, обладающих технологическим лидер-

ством как в области цифровизации, так и в смежных с ней областях автоматизации, роботизации, 

биотехнологий и т.д. 

За счет внедрения цифровых технологий банки сокращают количество офисов и рабочих 

мест, что, по данным Citi Group, позволяет экономить до половины операционных расходов [Циф-

ровизация клиентского пути]. За два года до начала пандемии банки России закрыли 3200 филиа-

лов, отделений и офисов – это примерно 10% от их общего количества [Кац, 2021]. 

 
Рис. 3. Количество филиалов, отделений и офисов кредитных организаций 

(составлено автором по [Кац, 2021]) 

 

Внедрение цифровых технологий оказывает влияние и на структуру занятости в банковском 

секторе. По прогнозам Глобального института McKinsey уже к 2036 г. может быть автоматизиро-

вано до 50% работы, выраженной в человеко-часах, а к 2066 г. эта доля может достичь от 46 до 

99% [Лебедева, 2020]. 
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Цифровизация существенно меняет структуру банковского сектора, бизнес-модель кредит-

ной организации, саму банковскую услугу. Не все кредитные организации смогли перестроиться и 

предоставлять услуги в соответствии с потребностями клиентов. Потребитель банковских услуг 

также изменился. Клиенты банков хотят жить в ногу со временем, пользоваться новейшими тех-

нологиями, проводить расчеты в режиме реального времени. Но все ли клиенты банков готовы 

менять свои привычки? Кроме того, говоря о положительном влиянии цифровой трансформации, 

нельзя не учитывать ряд потенциальных рисков. 

В частности, отмечается рост мошеннических операций и их постоянная трансформация. По 

данным Банка России, только в первом полугодии 2021 г. было зафиксировано 474 тыс. мошенни-

ческих операций (для сравнения, в 2020 г. – 362 тыс. операций). Доля возвращенных клиентам 

банков средств очень мала и составляет порядка 7%. 

Проанализируем количество и структуру мошеннических операций, совершенных в третьем 

квартале 2021 г., и сравним с аналогичным периодом 2020 г. Как показывает статистика, боль-

шинство атак направлено на клиентов финансовых организаций (см.: табл. 2). Несмотря на то что 

атаки осуществляются в основном посредством методов социальной инженерии, отмечается зна-

чительный рост количества фишинговых атак. 

Таблица 2 

Инциденты по типам и векторам атак (ед.)*  
Инциденты III квартал 2020 г., ед. III квартал 2021 г., ед. Изменение, % 

Атаки, направленные на клиентов финансовых ор-
ганизаций: 

– фишинговые атаки 
– атаки с использованием метода социальной инже-

нерии  

 
 

273 
 

4634 

 
 

1995 
 

12 211 

 
 

+630,8 
 

+163,5 
Атаки, направленные на финансовые организации: 
– атаки с использованием вредоносного программ-

ного обеспечения 
– эксплуатация уязвимости программного обеспече-

ния 

 
 

93 
 

42 

 
 

107 
 

22 

 
 

+ 15,1 
 

–47,6 
Остальные инциденты 119 79 –33,6 

*Источник: составлено автором по [Обзор отчетности …, 2021]. 
 

Количество операций без согласия клиентов увеличилось по всем каналам предоставления 

банковских услуг (рис. 4), однако объем потерь по операциям без согласия клиентов, осуществля-

емых при оплате товаров и услуг через Интернет, уменьшился (рис. 5). Если в III квартале 2020 г. 

большинство потерь приходилось на оплату товаров и услуг через Интернет, то в 2021 г. – на ди-

станционное банковское обслуживание клиентов (рис. 6 и 7). 
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Рис. 4. Количество операций без согласия клиентов (ед.)  
(составлено автором по [Обзор отчетности …, 2021]) 

 
 

 

Рис. 5. Объем операций без согласия клиентов (тыс. руб.)  
(составлено автором по [Обзор отчетности …, 2021]) 
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Рис. 6. Структура операций без согласия клиентов в III квартале 2020 г., %  

(составлено автором по [Обзор отчетности …, 2021]) 

 
Рис. 7. Структура операций без согласия клиентов в III квартале 2021 г., %  

(составлено автором по [Обзор отчетности …, 2021]) 

Как видно по данным табл. 3, при оплате товаров и услуг через Интернет вероятность воз-

мещения потерянных денежных средств значительно выше, чем в других случаях. 

Таблица 3 
Доля возмещенных (возвращенных) средств (%)* 

Каналы и направления III квартал 2020 г. III квартал 2021 г. 
Банкоматы, терминалы, импринтеры 6,2 2,9 
Оплата товаров и услуг в Интернете 20,1 22,9 
Система ДБО1 физлиц 5,8 1,5 
Система ДБО юрлиц 13,2 0,4 

* Источник: составлено атвором по [Обзор отчетности …, 2021]. 
 

Эксперты отмечают, что большинство мошеннических действий направлено не на кражу де-

нежных средств со счетов клиентов банка, а на получение доступа к персональным данным клиен-
 

1 ДБО – дистанционное банковское обслуживание. 
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та. Цифровая трансформация обусловливает необходимость формирования единого банка персо-

нальных данных граждан, в том числе юридического и финансового характера, что при недоста-

точной их защищенности ведет к существенным рискам. 

В настоящее время рассматривается возможность ввести в законодательство понятие цифро-

вого профиля гражданина РФ, представляющего собой совокупность всех данных о гражданине, 

которые имеются в распоряжении государственных органов и государственных информационных 

систем, а также совокупность технических средств, которые позволяют управлять этими данными. 

Благодаря этому банки смогут более адресно предоставлять услуги, «угадывая» желания клиентов, 

и давать им рекомендации не только по финансовым операциям, но и по решению других проблем 

(запись к врачу, билет в кино, фитнес-центр, выбор маршрута путешествия и т.п.). В то же время 

банковские приложения становятся похожими на агрессивную «шпионскую сеть», автоматически 

собирая и накапливая все данные своих пользователей: от состояния банковского счета и истории 

покупок до сведений о состоянии здоровья [Швецов, Сунцова, Корешков, 2018, с. 12]. 

Заключение 

Цифровизация влияет на все сектора экономики, включая банковский. Для того чтобы обес-

печить рентабельность своей деятельности и сохранить клиентов, банки вынуждены меняться в 

соответствии во скоростью происходящих вокруг изменений. Внедрение новейших цифровых 

технологий, диверсификация услуг и перевод их в цифровую сферу – необходимые условия для 

удержания ими своих конкурентных позиций. 

Цифровую трансформацию бизнес-модели могут позволить себе только кредитные органи-

зации с высоким рейтингом, обладающие значительными ресурсами. Остальные поневоле поль-

зуются цифровыми сервисами и экосистемами ведущих участников банковского рынка, тем са-

мым попадая к ним в зависимость, или уходят с рынка. 

Цифровая трансформация банковского сектора происходит стремительно: изменяются как 

сами кредитные организации, так и услуги, которые они оказывают. Традиционные банковские 

услуги уходят в прошлое, несмотря на то что часть клиентов не готова от них отказаться. Цифро-

визация банковских услуг делает жизнь комфортнее, удобнее, более динамичной. В то же время 

это требует от потребителей (физических и юридических лиц) повышения финансовой грамотно-

сти и ответственности за принятие финансовых решений. 
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